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M365 Empresa Premium la solucion mas completa de seguridad BH Microsoft
multicapa que se integra con las herramientas de productividady o echpara
colaboracién A TD SYNNEX Company

MICROSOFT 365 EMPRESA PREMIUM

[ ]
Seguridad de la . Seguridad del ¢ Se adapta a diferentes Piensa en el futuro
AR 'dentidad °" Dispositivo E presupuestos —
USUARIO DISPOSITIVO APLICACIONES DOCUMENTO
Funciones de Azure AD como Microsoft Defender AV Restringir copiar / pegar / guardar Azure Information Protection
MEA » ' datos corporativos a aplicaciones protege y clasifica los documentos
Gestion centralizada completa de personales mediante las politicas de para compartirlos de forma segura,
Restablecimiento de contrasena dispositivos moviles y portatiles proteccién de aplicaciones de Intune incluso en Teams
de autoservicio con Intune Proteccién avanzada contra Revocar el acceso a los
Acceso condicional Borrado remoto de datos de aanazas p?ra IOFOEjeCCCIiQH contra documentos
dinami dispositivos perdidos y robados Mmalware y ataques de dia cero Seguimiento de documentos
Grupos dinamicos _ _ Prevencion de pérdida de datos para confidenciales
Cifrado de BitLocker monitorizar la transmisién de datos

Haga cumplir los requisitos de Pin confidenciales

fuerte junto con perfiles de Wi-Fiy Restricciones de correo electrénico
VPN como "No reenviar" o "Encriptar
correo electronico”

Nota: Microsoft 365 Empresa Premium se licencia por usuario, no por dispositivo. El precio por usuario es de 202,8€/Usuario + IVA (precios a Diciembre 2021). Sin embargo, licencia hasta en 5 PC/Mac, 5 tabletas y 5
moviles pudiendo entrar en el precio por dispositivo requerido por el kit digital. Incluirad durante 2021 Microsoft Defender for Business como Endpoint Protection adicional a las funcionalidades ya descritas.
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Opcion de un add on' exclusivo de sequridad: Microsoft Defender for &% Microsoft
Business (disponible en 2022 e incluido en M365 Business Premium) o r7echpata

A TD SYNNEX Company

A medida que aumentan las amenazas a la ciberseguridad, es necesario proteger tu empresa. Microsoft Defender para Empresas ofrece una seguridad
de puntos de conexion sencilla y completa para ayudarte a proteger tu empresa, permitiéndote centrarte en lo que es importante.

™ | ]
5 [ 4 4 -
Gestion de amenazas y Attack Surface Next Generation Deteccidn y respuesta Auto Investigation
vulnerabilidades Reduction Protection de endpoints & Remediation
- L Onboarding y Administracion y:
1 simplificados APIs e Integracion

Microsoft Defender for Business incluye:

* Proteccién de puntos de conexion de nivel empresarial: Seguridad en todos tus dispositivos con automatizacion e inteligencia integrada para proteger, detectar y
responder rapidamente a las amenazas.

+ Configuracion simplificada del cliente: Incorpora los dispositivos en unos sencillos pasos con las directivas de seguridad recomendadas activadas de forma inmediata.
* Administracion de amenazas y vulnerabilidades: Identifica vulnerabilidades y errores de configuracion de software en tiempo real.
* Proteccién de avanzada: Refuerza el perimetro de sequridad de tu red.

» Deteccidn y respuesta de puntos de conexién: Detecta y responde a los ataques persistentes avanzados con capacidades de deteccion basadas en el comportamiento,
manuales y de respuesta en vivo.

- . . . 1 Necesario licenciamiento de M365 BB, BE o Teams Essentials
Classified as Microsoft Confidential



Microsoft Defender for Endpoint P2 - alternativa con caracteristicas B® Microsoft
avanzadas de EDR (Endpoint Detection & Reponse) D TechData |

A TD SYNNEX Company

SEGURIDAD DE PUNTOS DE CONEXION COMPLETA

Threats are no match
A

= MW 4 L2l QS

THREAT & VULNERABILITY ATTACK SURFACE NEXT GENERATION ENDPOINT DETECTION AUTO INVESTIGATION MICROSOFT THREAT
MANAGEMENT REDUCTION PROTECTION AND RESPONSE AND REMEDIATION EXPERTS

Centralized, Configuration, Administration, APls

< Clients, servers, mobile, network devices >

Microsoft Defender for Endpoint:

* Microsoft Defender para punto de conexion ofrece seguridad de punto de conexion lider en el sector para Windows, macOS, Linux, Android, iOS y dispositivos de
red, y ayuda a detener rapidamente los ataques, escalar los recursos de seguridad y desarrollar tus defensas. Se ofrece en la escala de la nube, con IA integrada que
razona sobre la inteligencia de amenazas mas amplia del sector. Nuestra solucidon integral habilita la deteccion de todos los puntos de conexion y hasta los
dispositivos de red, como enrutadores, en tu entorno. Ofrece administracién de vulnerabilidades, proteccion de puntos de conexién, deteccion y respuesta de
puntos de conexién (EDR), defensa de amenaza movil y busqueda administrada en una sola plataforma unificada.

* Microsoft Defender para punto de conexion P2 ofrece ofrece un conjunto basico de capacidades, que incluye antimalware lider en el sector, superficie expuesta a
ataques y acceso condicional basado en dispositivos., ademas de deteccion y respuesta de puntos de conexién, investigacion y respuesta automatizada a incidentes,
asi como administracion de amenazas y vulnerabilidades.
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Funcionalidades de Ciberseguridad Kit Digital - PTecnTola] R Microsoft
Propuesta de Microsoft

Microsoft Defender for Microsoft Defender for

Funcionalidad Descripcion Endpoint P2 Business (Included in BP) M365 Empresa Premium
(2) H1 2022 (2)

Herramienta que analice tu dispositivo, su memoria interna y los N4 v v
dispositivos de almacenamiento externos.

Herramientas de analisis del correo electrénico con las siguientes
caracteristicas:
Correo seguro * Antispam, con deteccién y filtro de correo no deseado. v
» Antiphishing, con deteccién de correos con enlaces o malware que
se sospecha sirvan para robar credenciales.

Andlisis y deteccion de amenazas Conocer el comportamiento de las amenazas conocidas y nuevas.

Asegurar el cumplimiento de la normativa aplicable, en concreto con el

Antimalware

Cumplimiento

RGPD (3)
(1) Incluye Deteccién de dispositivo, Administracién de amenazas y vulnerabilidades, investigacién y respuestas automatizadas, (4) Precio ERP/usuario/afio (sin IVA)
blUsqueda avanzada de amenazas, EDR, Expertos en amenazas de Microsoft. Mas detalles aqui (5) Precio provisional estimado sin confirmar basado en precio en US$ a 1 Dic 2021

(2) A nivel de dispositivo
(3) Reglamento general de proteccién de datos - Microsoft GDPR | Microsoft Docs
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. D TechData
Soluciones de SEGURIDAD en Azure TechData

Protege tus recursos en Azure y tu entorno hibrido y multi-cloud con seguridad nativa, potenciada por Inteligencia Artificial (Al)

Gestion dj "’: Identidad y control Proteccion frente amenazas Seguridad de datos y apps Seguridad nativa de red
€ 10S accesos

A Active Direct Azure Firewall
‘ zure Active Directory Azure Sentinel Azure Confidential Q i | nativo de nube de broxi
2 irewall nativo de nube de préxima

securiza y gestiona las alisis inteli idad: Computing eneracién para proteger los recursos
identidades de forma Analisis inteligente de seguridad: g para proteg

: th - identifica amenazas con Protege tus datos y tu cddigo de Azure Virtual Network
éinggiggra]%aﬁi?gkzgggr)\do elinicio inteligencia artificial y responde a mientras estan en uso en la nube _
' los incidentes con rapidez E=2 Azure Firewall Manager
|
. A Kev Vault Administracion central de rutas y
- . Microsoft Defender for Cloud O Zure Key vVau directivas de seguridad de red
Gestion de la postura de Seguridad de (antes Azure Defender) Protege las claves criptogréficas
tu empresa . y otros secretos usados por las o Azure Web Application Firewall (WAF)
Proteccion avanzada frente aplicaciones y los servicios en la ‘% - .
amenazas para para cargas de nube Protege aplicaciones web, aplicaciones
Microsoft Defender for Cloud trabajo en entornos hibridos y moviles y APIs frente a vulnerabilidades
. multi-cloud
0 (antes Azure Security Center) g Azure Attestation ﬁ Azure Front Door
gergﬂi%gadaf;n;géssr:ig‘ggir Ia Azure Defender for loT COF?_Pg!le_gaddde forma Tem]?ta la Servicio de entrega de contenido (CDN)
; - - confiabilidad de una plataforma rapida, confiable y segura en la nube,
postura de seguridad de tu Setstlon,dedvulnerablIldades y y la integridad de los archivos con proteccion inteligente contra
empresa eteccion de amenazas para binarios que se ejecutan en ella. amenazas

dispositivos loT/OT
Azure DDoS Protection

O

Azure Dedicated HSM -
Protege tus aplicaciones frente a

Administra los médulos de ataques por denegacién de servicio
seguridad de hardware (HSM) distribuido (DDoS)
que se utilizan en la nube

L N

S

Azure Bastion

A

Servicio totalmente administrado
que ayuda a proteger el acceso

remoto a las maquinas virtuales
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