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M365 Empresa Premium la solución más completa de seguridad 
multicapa que se integra con las herramientas de productividad y 
colaboración

MICROSOFT 365 EMPRESA PREMIUM

• Funciones de Azure AD como 
MFA

• Restablecimiento de contraseña 
de autoservicio

• Acceso condicional

• Grupos dinámicos

• Microsoft Defender AV

• Gestión centralizada completa de 
dispositivos móviles y portátiles 
con Intune

• Borrado remoto de datos de 
dispositivos perdidos y robados

• Cifrado de BitLocker

• Haga cumplir los requisitos de Pin 
fuerte junto con perfiles de Wi-Fi y 
VPN

• Restringir copiar / pegar / guardar 
datos corporativos a aplicaciones 
personales mediante las políticas de 
protección de aplicaciones de Intune

• Protección avanzada contra 
amenazas para protección contra 
malware y ataques de día cero

• Prevención de pérdida de datos para 
monitorizar la transmisión de datos 
confidenciales

• Restricciones de correo electrónico 
como "No reenviar" o "Encriptar 
correo electrónico"

• Azure Information Protection
protege y clasifica los documentos 
para compartirlos de forma segura, 
incluso en Teams

• Revocar el acceso a los 
documentos

• Seguimiento de documentos 
confidenciales

Seguridad de la 
Identidad

USUARIO

Seguridad del 
Dispositivo10 Pro

DISPOSITIVO

Se adapta a diferentes 
presupuestos

APLICACIONES

Piensa en el futuro

DOCUMENTO

Nota: Microsoft 365 Empresa Premium se licencia por usuario, no por dispositivo. El precio por usuario es de 202,8€/Usuario + IVA (precios a Diciembre 2021). Sin embargo, licencia hasta en 5 PC/Mac, 5 tabletas y 5 
móviles pudiendo entrar en el precio por dispositivo requerido por el kit digital. Incluirá durante 2021 Microsoft Defender for Business como Endpoint Protection adicional a las funcionalidades ya descritas.
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Opción de un add on1 exclusivo de seguridad: Microsoft Defender for 
Business (disponible en 2022 e incluido en M365 Business Premium)

A medida que aumentan las amenazas a la ciberseguridad, es necesario proteger tu empresa. Microsoft Defender para Empresas ofrece una seguridad 
de puntos de conexión sencilla y completa para ayudarte a proteger tu empresa, permitiéndote centrarte en lo que es importante.

Detección y respuesta 
de endpoints

Attack Surface 
Reduction

Next Generation
Protection

Auto Investigation
& Remediation

Gestión de amenazas y 
vulnerabilidades

APIs e IntegraciónOnboarding y Administración
simplificados

Microsoft Defender for Business incluye:
• Protección de puntos de conexión de nivel empresarial: Seguridad en todos tus dispositivos con automatización e inteligencia integrada para proteger, detectar y 

responder rápidamente a las amenazas.
• Configuración simplificada del cliente: Incorpora los dispositivos en unos sencillos pasos con las directivas de seguridad recomendadas activadas de forma inmediata.
• Administración de amenazas y vulnerabilidades: Identifica vulnerabilidades y errores de configuración de software en tiempo real.
• Protección de avanzada: Refuerza el perímetro de seguridad de tu red.
• Detección y respuesta de puntos de conexión: Detecta y responde a los ataques persistentes avanzados con capacidades de detección basadas en el comportamiento, 

manuales y de respuesta en vivo.
1 Necesario licenciamiento de M365 BB, BE o Teams Essentials
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Microsoft Defender for Endpoint P2 - alternativa con características
avanzadas de EDR (Endpoint Detection & Reponse)

SEGURIDAD DE PUNTOS DE CONEXIÓN COMPLETA

Microsoft Defender for Endpoint:
• Microsoft Defender para punto de conexión ofrece seguridad de punto de conexión líder en el sector para Windows, macOS, Linux, Android, iOS y dispositivos de 

red, y ayuda a detener rápidamente los ataques, escalar los recursos de seguridad y desarrollar tus defensas. Se ofrece en la escala de la nube, con IA integrada que 
razona sobre la inteligencia de amenazas más amplia del sector. Nuestra solución integral habilita la detección de todos los puntos de conexión y hasta los 
dispositivos de red, como enrutadores, en tu entorno. Ofrece administración de vulnerabilidades, protección de puntos de conexión, detección y respuesta de 
puntos de conexión (EDR), defensa de amenaza móvil y búsqueda administrada en una sola plataforma unificada.

• Microsoft Defender para punto de conexión P2 ofrece ofrece un conjunto básico de capacidades, que incluye antimalware líder en el sector, superficie expuesta a 
ataques y acceso condicional basado en dispositivos., además de detección y respuesta de puntos de conexión, investigación y respuesta automatizada a incidentes, 
así como administración de amenazas y vulnerabilidades.
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Funcionalidades de Ciberseguridad Kit Digital –
Propuesta de Microsoft

Funcionalidad Descripción
Microsoft Defender for

Endpoint P2 
(2) 

Microsoft Defender for 
Business (Included in BP) 

H1 2022 (2)
M365 Empresa Premium

Antimalware Herramienta que analice tu dispositivo, su memoria interna y los 
dispositivos de almacenamiento externos.

Antispyware Herramienta que detecte y evite el malware espía

Correo seguro

Herramientas de análisis del correo electrónico con las siguientes 
características:
• Antispam, con detección y filtro de correo no deseado.
• Antiphishing, con detección de correos con enlaces o malware que 

se sospecha sirvan para robar credenciales.

Navegación segura • Control de contenidos
• Antiadware para evitar anuncios maliciosos

Análisis y detección de amenazas Conocer el comportamiento de las amenazas conocidas y nuevas.

Monitorización de la red Herramientas que analicen el tráfico de red y alerten de amenazas (1)

Cumplimiento Asegurar el cumplimiento de la normativa aplicable, en concreto con el 
RGPD (3)

Importe de la ayuda Ayuda máxima 125€ / dispositivo (4) 54€ 38,4€ (5) 203€ (por usuario

(1) Incluye Detección de dispositivo, Administración de amenazas y vulnerabilidades, investigación y respuestas automatizadas, 
búsqueda avanzada de amenazas, EDR, Expertos en amenazas de Microsoft. Mas detalles aquí
(2) A nivel de dispositivo
(3) Reglamento general de protección de datos - Microsoft GDPR | Microsoft Docs

(4) Precio ERP/usuario/año (sin IVA)
(5) Precio provisional estimado sin confirmar basado en precio en US$ a 1 Dic 2021
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Protege tus recursos en Azure y tu entorno híbrido y multi-cloud con seguridad nativa, potenciada por Inteligencia Artificial (AI)

Securiza y gestiona las 
identidades de forma 
centralizada, habilitando el inicio 
de sesión único (SSO).

Unifica la administración de 
seguridad y ayuda a reforzar la 
postura de seguridad de tu 
empresa

Análisis inteligente de seguridad: 
identifica amenazas con 
inteligencia artificial y responde a 
los incidentes con rapidez

Protección avanzada frente 
amenazas para para cargas de 
trabajo en entornos híbridos y 
multi-cloud

Gestión de vulnerabilidades y 
detección de amenazas para 
dispositivos IoT/OT

Protege tus datos y tu código
mientras están en uso en la nube

Protege las claves criptográficas 
y otros secretos usados por las 
aplicaciones y los servicios en la 
nube

Comprueba de forma remota la 
confiabilidad de una plataforma 
y la integridad de los archivos 
binarios que se ejecutan en ella.

Administra los módulos de 
seguridad de hardware (HSM) 
que se utilizan en la nube

Firewall nativo de nube de próxima 
generación para proteger los recursos 
de Azure Virtual Network

Administración central de rutas y 
directivas de seguridad de red

Protege aplicaciones web, aplicaciones
móviles y APIs frente a vulnerabilidades

Servicio de entrega de contenido (CDN) 
rápida, confiable y segura en la nube, 
con protección inteligente contra 
amenazas

Protege tus aplicaciones frente a 
ataques por denegación de servicio 
distribuido (DDoS)

Servicio totalmente administrado 
que ayuda a proteger el acceso 
remoto a las máquinas virtuales

Soluciones de SEGURIDAD en Azure A TD SYNNEX Company


